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El departamento de Threat Intelligence de S2isec ofrece
un informe del segundo semestre de 2021 explicando
aquellas amenazas existentes que pueden poner en riesgo
la seguridad de las empresas y particulares, dando a cono-
cer al lector las mas relevantes que a dia de hoy existen,
como vulnerabilidades, malware, APT, etc., y que pueden
suponer un riesgo a corto y medio plazo.

SEC

Segundo semestre 2021



El segundo semestre de 2021 se
ha visto marcado por varios even-
tos de alta relevancia, como el
descubrimiento y la explotacion
por parte de actores maliciosos de
varias vulnerabilidades, que han
supuesto un quebradero de
cabeza para los departamentos de
Tl en las organizaciones.

Estas vulnerabilidades de alto im-
pacto son Printnightmare, Log4j,
CVE-2021-40444 y las conocidas
como ProxyShell.

En este semestre se destaca el au-
mento del uso de infostealers para
obtener informacion personal, cre-
denciales de acceso o datos ban-
carios.

Entre los infostealers con mayor
actividad, de acuerdo con la tele-
metria de S21sec, destacan Agent
Tesla, Vidar y Redline.

En el segundo semestre de 2021
tambien se ha observado un au-
mento considerable de los ata-
ques a instituciones educativas e
infraestructuras criticas.
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ULUILNERABILIDADES

Las vulnerabilidades son las condiciones y caracteristicas propias de los
sistemas de una organizacion que la hacen susceptible a las amenazas.

NIVEL DE CRITICIDAD
En total, en el segundo semestre de 2021, se han publicado 10 641 vulnerabilidades,

de las cuales se registro el mayor numero en agosto.
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Durante el ultimo semestre de 2021, se han publicado varias vulnerabilidades de criticidad alta
que los ciberdelincuentes han explotado activamente para la realizacion de distintos tipos de
ataques.

De hecho, cabe destacar que, en la gran mayoria de ataques que han tenido lugar a lo largo del
ano 2021, uno de los principales vectores de entrada observados ha sido la explotacion de vulne-
rabilidades existentes en la infraestructura de destino.

Por este motivo, es importante que las empresas tengan en consideracion este tipo de amenazas
y que pongan el foco en el mantenimiento y la actualizacion de sus infraestructuras.




I PRINTNIGHTMARE

El dia 8 de junio, Microsoft publico la
CVE-2021-1675, una vulnerabilidad de
ejecucion de codigo remoto en Windows
Print Spoolery, en el mes de julio, publi-
co la vulnerabilidad CVE-2021-34527
(denominada Printnightmare).

Esta vulnerabilidad explotaba la cola de
impresion para ejecutar codigo remoto y
conseguir permisos del sistema.

Esta amenaza tiene tres caracteristicas
fundamentales y es capaz de ejecutar
codigo remoto, escalar privilegios,
ademas de tener un vector de ataque
local.

Concretamente, se puede ejecutar codigo
alojado en otra maquina (ejecucion de
codigo remoto) con permisos de sistema
(escalado de privilegios), pero es necesa-
rio tener acceso a la maquina (vector de
ataque local) para poder explotarlo, ya
que es necesario egjecutar el programa
spoolsv.exe (cola de impresion).

PrintNightmare aprovecha el hecho de
que cualquier usuario autenticado sin
privilegios puede llamar a RpcAddPrin-
terDriverEx () y especificar un driver/dll
con codigo arbitrario, que se ejecutara
con privilegios de sistema.

Este driver/dil puede residir tanto en la
propia maquina como en un servidor
remoto. Esto da como resultado que el
servicio de cola de impresion spoolsv.exe
ejecute codigo en un archivo DLL arbitra-
rio con privilegios de sistema.
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CVE-2021-40444 I

El7 de septiembre se encontro una nueva
vulnerabilidad, la CVE-2021-40444, que
afecta a las herramientas de Office donde
el atacante es capaz de ejecutar codigo
arbitrario alojado en una maquina remota.

La CVE-2021-40444 se encontro en el
motor de renderizado MSHTML del nave-
gador Internet Explorer, que es utilizado
por los documentos de Microsoft Office.

MSHTML lleva a cabo las funciones de
operatividad basica del navegador, en
concreto el filtrado y el renderizado de los
documentos web, HTML y hojas de estilo
en cascada entre otras funcionalidades.

Asimismo, permite integracion con otras
aplicaciones para Microsoft Windows
mediante la exposicion de una APl de
documento activo. Se implementa me-
diante mshtmlL.dlLL

Para explotar la vulnerabilidad, un ata-
cante podria crear un control ActiveX ma-
licioso para incorporarlo en un documen-
to de Microsoft Office que aloja el motor
de renderizado del navegador y conven-
cer a la victima para que abra el docu-
mento malicioso.

ActiveX es un entorno para definir com-
ponentes de software reusables de forma
independiente del lenguaje de programa-
cion utilizado por Office como Internet
Explorer, pero no Edge.



I APACHE LOG4)

A principios del mes de diciembre, se
divulgd una vulnerabilidad critica cono-
cida como Log4Shell o LogJam, de eje-
cucion de codigo remoto en el compo-
nente de Apache log4j, una biblioteca de
registro escrita en Java.

La vulnerabilidad critica rastreada como
CVE-2021-44228 en Apache Log4j permi-
te que un actor remoto envie un paquete
HTTP elaborado a servidores Apache
que ejecuten el software anterior a Log4j
2.15.0. El software vulnerable almacena-
ra la solicitud HTTP como un registro
legitimo, que luego ejecuta el payload
incrustado en dicho registro.

La explotacion exitosa de la vulnerabili-
dad permitiria a un atacante iniciar el
trafico LDAP a un nodo controlado por el
atacante desde el Java Naming and
Directory Interface (JNDI). El nodo con-
trolado por el atacante respondera con
un archivo de clase Java malicioso que
luego comenzara a ejecutarse en el ser-
vidor victima.

El14 de diciembre se publico una segun-
da vulnerabilidad rastreada como
CVE-2021-45046, que involucra a
Apache Log4j.

Se debe a que la correccion para abor-
dar la vulnerabilidad CVE-2021-44228
estaba incompleta en ciertas configura-
ciones no predeterminadas, recomen-
dando actualizar a la ultima version de
Log4j 2.16.0 para evitar busquedas JNDI
controladas por atacantes. La vulnerabi-
lidad afecta a todas las versiones desde
2.0-betag hasta 2121 y 2.13.0 hasta
2.15.0.

El16 de diciembre de 2021, surgié una ter-
cera vulnerabilidad en Apache Log4j 2:
CVE- 2021-45105, una vulnerabilidad de
denegacion de servicio (DoS) en un Web-
Socket de JavaScript para activar la ejecu-
cion remota de cédigo (RCE) en aplicacio-
nes Log4j 2 internas y localmente expues-
tas sin parchear.

El 18 de diciembre de 2021, Apache Foun-
dation lanzé actualizaciones adicionales
Log4j 2.17.0, reemplazando a la version
2.16.0, la cual es vulnerable, y 2.12.3, para
corregir el fallo de seguridad.

Dado que Log4j es una libreria de registro
de Java de codigo abierto usada a nivel
mundial en una gran variedad de aplica-
ciones y servicios de software en el
ambito empresarial Java, a los pocos dias
de su publicacion, numerosos grupos de
amenazas (APT35, Hafnium vy Conti),
ademas de actores individuales, explota-
ron esta vulnerabilidad.

Los objetivos de estos actores eran varia-
dos, desde la instalacion de criptomineros
o distintos tipos de malware.



I PROXYSHELL

Durante este semestre, actores malicio-
sos han explorado y explotado varias
vulnerabilidades de Microsoft Exchange,
que reciben el nombre de ProxyShell y
permiten a un actor saltarse la autentica-
cion y ejecutar codigo como usuario con
privilegios.

ProxyShell comprende tres vulnerabili-
dades separadas que se utilizan como
parte de una unica cadena de ataque:

CVE-2021-34473: vulnerabilidad de eje-
cucion remota de codigo con una pun-
tuacion CVSSv3 de 9.1.

CVE-2021-34523: vulnerabilidad de ele-
vacion de privilegios en el backend de
Exchange PowerShell.

CVE-2021-31207: €jecucion remota de
codigo después de la autenticacion a traves
de la escritura de archivos arbitrarios.

Cabe destacar que las vulnerabilidades
de ProxyShell se han utilizado para des-
plegar malware, como el ransomware
LockFile.
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RANSOMLUARE

El ransomware se ha convertido durante los ultimos anos en uno de los
tipos de malware mas utilizados por parte de actores maliciosos con
motivaciones economicas.

ESTADISTICAS RANSOMWARE

En el segundo semestre de 2021, el equipo de Threat Intelligence de S21sec ras-
treo un total de 1694 victimas de ransomware, amenazadas en los sitios web Tor,
administrados por los operadores de distintos ransomware,

Familias de ransomware relevantes en el segundo semestre de 2021

500 —

Como viene siendo habitual desde los ultimos dos anos, la mayor parte de ransomware fun-
cionan bajo un esquema del llamado ransom-as-a-service (RaaS), en el que existe un grupo
principal de desarrolladores (operadores) que venden o alquilan plazas para poder tener
acceso a los paneles de controly a las herramientas.

Estas plazas son limitadas en su mayoria y los puestos generalmente los ocupan usuarios
(los llamados afiliados) que hayan mostrado previamente a los operadores que tienen los
conocimientos téecnicos suficientes para conseguir un ataque exitoso.
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AFECTACION DE RANSOMWARE POR PAISES

Los atacantes se han dirigido mayoritariamente a objetivos localizados en Estados
Unidos, seguido de Reino Unido, Canada y Alemania, y con Espana en septimo lugar.

El ransomware se basa en una relacion de reparto de beneficios,
los operadores se llevan un porcentaje del dinero obtenido en los
ataques realizados por sus afiliados mientras se dedican al desa-
rrollo y el perfeccionamiento del ransomware.
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CVE UTILIZADAS

El ransomware utiliza como vectores principales de entrada el correo electronico (a través
de mensajes con adjuntos maliciosos) y la explotacion de vulnerabilidades.

En los ultimos anos se ha observado que las siguientes vulnerabilidades son las mas
comunmente utilizadas por los actores detras de los ransomware.

Pulse Secure Microsoft

VPN

CVE-2021-22893
CVE-2020-8260
CVE-2020-8243
CVE-2019-11539
CVE-2019-11510

Citrix

CVE-2020-8196
CVE-2020-8195

CVE-2019-19781
CVE-2019-11634

Exchange

CVE-2021-34523
CVE-2021-34473

CVE-2021-31207
CVE-2021-26855

Fortinet

CVE-2020-12812
CVE-2019-5591

CVE-2018-13379

SonicWall

J
~
Palo Alto QNAP Sophos SharePoint
CVE-2021-22986 CVE-2020-2021 CVE-2020-2021
CVE-2020-5902 CVE-2019-1579 CVE-2019-1579
J
. . N
Microsoft Microsoft Cent A i FileZ
. vienter ccelion IeZen
Windows Office
CVE-2019-0708 CVE-2017-0199 CVE-2021-21985 CVE-2021-27101
CVE-2020-1472 CVE-2017-11882 CVE-2021-27104
CVE-2021-31166 CVE-2021-40444 CVE-2021-27102
CVE-2021-36942 CVE-2021-27103
J

Atlassian

CVE-2021-26084

Log4j

CVE-2021-44228
CVE-2021-45046
CVE-2021-45105

Otra tendencia que ha seguido estable en cuanto al ransomware
durante este ano ha sido la técnica de la doble extorsion: primero
cifran los equipos, dejandolos inutilizables e incluso llegando a
afectar a la productividad de las empresas, y después amenazan
con la publicacion de los archivos obtenidos durante el ataque.
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I SUNCRYPT

SunCrypt es un ransomware que se
dirige a organizaciones y usuarios de
todo el mundo.

Los operadores del ransomware actuan
siguiendo un modelo de doble extorsion:
ademas de cifrar sus archivos, amenazan
con divulgar la informacion sensible
obtenida si las victimas no contactan con
ellos en un periodo menor a 72 horas.

Ademas, prometen proporcionar un ana-
lisis de seguridad que muestre las debi-
lidades de seguridad utilizadas para el
ataque. El ransomware utiliza vulnerabi-
lidades de la red para obtener acceso a
los servidores corporativos y bloquear
los archivos almacenados en ellos.

Después del cifrado, el ransomware
muestra una nota de rescate con
nombre  “YOUR_FILES_ARE_ENCRYP-
TED.HTML", disponible en varios idiomas
como inglés, francés, aleman o japoneés,
lo que sugiere el interés de los operado-
res en Norte América, Europa o Japon.

PYSA I

El ransomware conocido actualmente
como PYSA, cuyas siglas proceden del
termino “Protect Your System Amigo’, es
una variante del ransomware Mespinoza,
que aparecio en el mes de octubre de
2019 y al cual se le atribuyen varios ata-
ques que llevaron a la infeccion de las
redes de grandes corporaciones.

De acuerdo con el CERT francés, se han
encontrado evidencias de la existencia de
este ransomware desde el ano 2018, rela-
cionandolo también con el ataque a insti-
tuciones de ese mismo pais.

Cabe destacar que, en marzo de 2021, el
FBI también emitid un comunicado infor-
mando delaumento de actividad de PYSA
contra organizaciones educativas en
Estados Unidos y Reino Unido.

El grupo cibercriminal que esta detras de
este ransomware ha enfocado sus ata-
ques desde marzo de 2020 en centros de
educacion, escuelas K-12, seminarios,
entidades gubernamentales de todo el
mundo, en el sector de la salud y en em-
presas privadas.

Actualmente, los paises mas atacados
por PYSA son Estados Unidos, Reino
Unido, Brasil, Espana y Canada.

Durante los ultimos meses se ha observado un aumento de lo
que se consideraria una triple extorsion: algunos ransomware han

incluido entre sus capacidades la realizacion de ataques de DDoS
y amenazan a sus victimas con realizar este tipo de ataque duran-

te varios dias hasta que realice el pago del rescate.



MALLUARE BANCAHRID

El malware bancario se mantiene como una de las amenazas de ciberseguridad
mas relevantes durante el segundo semestre de 2021, teniendo un alto impacto en
sus victimas.

MALWARE BANCARIO

Durante el segundo semestre de 2021, desde S21sec se han analizadovarios de
estos malware bancarios, entendiendo su funcionamiento, alcance e impacto. A
continuacion, se destacan algunos de ellos:

SQUIRREL
WAFFLE

NUMANDO GUILDMA INFOSTEALERS

Debido alaumento de los ataques y la consecuente obtencion de datos y accesos de los equipos
infectados, desde S21sec se ha identificado con mayor frecuencia la venta de estos datos y acce-
sos de equipos y redes por parte de ciberdelincuentes en markets de la Deep y Dark Web, mayor-
mente en Genesis Market, Russian Market y 2easy Market entre otros.

Estas ventas se realizan por diversos precios y pueden incluir accesos a maquinas infectadas,
credenciales y datos sensibles.




I SQUIRREL WAFFLE

En el mes de septiembre se detecto una
campana de distribucion del malware
bancario SquirrleWaffle a travées de
correo electronico, donde se pudo
observar el uso de otros programas mali-
ciosos como Cobalt Strike.

La distribucion de SquirrleWaffle se lleva a
cabo a través de campanas de malspam
mediante correo electronico, utilizando
hilos de correo existentes y usando “asun-
tos" probablemente robados.

El modelo de funcionamiento de esta
campana es similar al observado en
campanas semejantes: en una primera
fase, el correo electronico en cuestion
incluye una URL que redirige a una
pagina web que descarga un fichero ZIP,
el cual contiene un documento ofimatico
malicioso, mayoritariamente en formato
Word y Excel.

Una vez se descarga el archivo ZIP, se
habilitan las macros embebidas de los
documentosy, tras la ejecucion de estos
documentos, se procede a la descarga
de una segunda fase del malware. En
esta segunda fase, durante su instala-
cion, el malware descarga el payload
final donde se encuentra Cobalt Strike,
aunque también se han identificado
coincidencias con el malware Qakbot /
Qbot.

En este caso, una vez se encuentra
infectado el sistema, el malware tendria
la capacidad de recopilar informacion
del sistema afectado, cargar la configu-
racion del malware y habilitar las infec-
ciones para desplegar malware adicio-
nal, como Qakbot y Cobalt Strike.

NUMANDO I

El malware Numando se posiciona como
uno de los troyanos bancarios que mas se
mantiene en uso, teniendo un impacto
relevante en paises latinoamericanos y
Espana.

Aunque su actividad data del ano 2018, las
actualizaciones en sus TTP han sido menos
dinamicas que las de otros malware de la
misma familia, como Mekotio por ejemplo.
En las ultimas campanas observadas en
2021, se han identificado nuevas técnicas
de funcionamiento.

El principal vector de ataque de la cam-
pana se basa en el envio de correos elec-
tronicos de malspam. En dichos correos
se adjunta un archivo ZIP con un instala-
dor MSI| (donde se oculta o descarga el
malware) con un archivo en formato CAB
que contiene una aplicacion legitima, un
inyector y una DLL cifrada con el troyano
Numando.

Cuando se ejecuta el MSI, se ejecuta
paralelamente la aplicacion legitima y se
carga lateralmente el inyector. Tras este
proceso de ejecucion, Numando puede
realizar funciones de backdoor, como
simular acciones del raton y el teclado,
reiniciar y apagar la maquina, mostrar
ventanas superpuestas y realizar captu-
ras de pantalla.

Entre las nuevas técnicas utilizadas se
encuentra el uso de un inyector no escrito
en lenguaje Delphiy el uso de plataformas
publicas para almacenar su configuracion
remota en aplicaciones como YouTube o
Pastebin.



I INFOSTEALERS

El malware de robo de informacion (co-
nocido como infostealer) también ha
supuesto una amenaza muy relevante
para los usuarios y entidades bancarias
durante el segundo semestre de 2021.

Al igual que en el primer semestre de
2021, los infostealers siguen mantenien-
do su actividad al alza, detectandose
diversas campanas dirigidas con el obje-
tivo de obtener credenciales bancarias.

El uso de infostealers para obtener infor-
macion  personal, credenciales de
acceso o datos bancarios, se sigue utili-
zado por parte de actores maliciosos,
quienes desarrollan y mejoran las capa-
cidades de este tipo de malware conti-
nuamente.

Entre los infostealers detectados en
S21sec, destacan Agent Tesla, Vidar y
Redline. A traveés de tareas de monitori-
zacion y deteccion se ha observado que
la actividad de estos infostealers se
centra en la infeccidon de equipos y redes
para obtener informacion sensible, cre-
denciales y datos del objetivo.

Asimismo, algunos de ellos suelen distri-
buirse junto con otro malware o ranso-
mware, como es el caso de Vidar, donde
se ha detectado que se ha distribuido en
conjunto con varias familias de ransomwa-
re.

Vidar se considera de uno de los infos-
tealers mas utilizados durante 2021, y
con un incremento durante el ultimo
semestre de 2021 debido a su mayor
compra-venta en mercados de la Deep
Web.

En el caso de Agent Tesla, es uno de los
infostealers que mas tiempo lleva distri-
buyéndose entre los usuarios. Sin em-
bargo, su afectacion sigue al alza mien-
tras que surgen variantes de Agent Tesla
que contienen mejoras en sus capacida-
des, utilizando el phishing como su
vector de ataque principal.

Por otro lado, el infostealer Redline se
considera un malware reciente cuya dis-
tribucion se detectd en el ano 2020, pero
ha notado un crecimiento notable en el
ultimo semestre de 2021. Su distribucion
se realiza a través de ingenieria social,
incluyendo campanas de phishing, adjun-
tando archivos en diferentes formatos
para proceder a la ejecucion de progra-
mas maliciosos. Asimismo, se posiciona
como una de las 10 amenazas emergen-
tes en la categoria de infostealers.

Una de las caracteristicas de los infostealers
identificados es la facilidad con la que se
compran o venden en foros de la Deep y
Dark Web. Debido a sus bajos precios de
compra o venta, su uso se ha extendido,
aumentando los ataques con este malware.

A su vez, debido al aumento de los ata-
quesy la consecuente obtencion de datos
y accesos de los equipos infectados,
desde S21sec se ha identificado con
mayor frecuencia la venta de estos datos y
accesos de equipos y redes por parte de
ciberdelincuentes en markets de la Deep y
Dark Web, mayormente en Genesis
Market, Russian Market y 2easy Market
entre otros.

Estas ventas se realizan por diversos
precios y pueden incluir accesos a ma-
quinas infectadas, credenciales y datos
sensibles.



I GUILDMA

A principios del segundo semestre de
2021, desde S2i1sec se detectd una
nueva campana del troyano bancario
Guildma que distribuia malware entre
sSus objetivos, mayoritariamente institu-
ciones financieras de Latinoameérica,
Portugal y Espana.

En este caso, en el mes de julio de 2021
se identificé huevamente una campana
de distribucion de este malware contra
instituciones financieras de paises lati-
noamericanos, Portugal y Espana. En
dicha campana, el troyano bancario se
propaga a través de correos electronicos
donde se adjunta una URL maliciosa, la
cual contiene un archivo ZIP con un falso
gejecutable y desde donde se inicia el
ataque.

Aunque la actividad de Guildma se
remonta al ano 2017, los troyanos banca-
rios suelen desarrollar nuevas técnicas
de ataque con el objetivo de mantener
activos sus ataques.

En el caso de Guildma, el archivo ZIP al
que es dirigido el usuario contiene un
ZIP adicional con un acceso directo de
Windows desde donde se ejecuta el
comando CMD, creando un acceso
directo del menu de inicio de Windows
para mantener la infeccion persistente.

1
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MALLUARE ANDROID

Los ciberdelincuentes han anadido los telefonos y tabletas inteligentes a su lista de
objetivos principales, lo que ha provocado un aumento de las amenazas, dirigidas
especificamente contra este tipo de dispositivos.

VECTORES DE ENTRADA

Hoy en dia, el malware para Android es mucho mas frecuente, ya que este tipo de
sistema operativo es el mas'utilizado porla.mayor parte de la poblacion.

Sin embargo, los ciberdelincuentes estan comenzando a desarrollar cada vez mas
malware para otros sistemas operatives, comoriOS.

INGENIERIA
SOCIAL

Los ciberdelincuentes utilizan men-
sajes (SMS) con un enlace que rediri-

ge a una URL maliciosa desde la cual
se descarga una aplicacion con apa-
riencia legitima, pero que en realidad
se trata de un malware.

DESCARGA DE
APLICACIONES

El usuario descarga una aplicacion
considerada legitima, pero que real-
mente se encuentra troyanizada.
Este tipo de aplicaciones estan dis-
ponibles en tiendas de aplicaciones
oficiales (Google Play, Apple Store) o
de mercados no oficiales / paginas
web de desarrolladores.




I PEGASUS

Este semestre ha tenido gran impacto
otro malware movil llamado Pegasus,
que también afecta a dispositivos iOS.

Se trata de un malware comercial atri-
buido al grupo israeli NSO, con funciona-
lidades de spyware, es decir, malware
espia.

Los operadores de Pegasus podian, me-
diante la instalacion de distintos modu-
los, leer o hacerse con los mensajes de
texto de su victima, leer correos electro-
nicos, escuchary grabar audios o llama-
das mediante la activacion secreta de
los microfonos, registrar las pulsaciones
delteclado, acceder al historial del nave-
gador, conocer los contactos de la
agenda, etc.

S21
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SOVA I

A mediados de septiembre de 2021,
varios medios de comunicacion se hacian
eco de la existencia de un nuevo troyano
para Android denominado SOVA (buho en
ruso).

Las muestras analizadas de este troyano
por parte del equipo de Threat Intelligence
de S21sec son muestras que suplantaban
a actualizaciones de seguridad de aplica-
ciones muy extendidas, como Adobe
Flash Player.

Tras la descarga de la aplicacion por
parte de la victima, el malware pide al
usuario que le conceda una serie de per-
misos que le permitiran realizar distintas
acciones en el futuro, por ejemplo, los
servicios de accesibilidad BIND_ACCES-
SIBILITY_PERMISSION.

Sera precisamente mediante la utilizacion
de estos servicios como SOVA realiza su
ataque de overlay.



I OSCORP

Oscorp es un malware para Android de la
familia de los troyanos bancarios que
surgio a principios de 2021 con campa-
nas dirigidas principalmente a lItalia.

Este malware tiene funcionalidades de troya-
no bancario, keylogger, RAT e infostealer.

Oscorp posee un servicio destinado a la
solicitud del acceso a los servicios de
accesibilidad.

Si consigue acceso a estos servicios,
podra concederse a si mismo otra serie
de permisos que le garantizaran, entre
otras, la persistencia en el dispositivo.

Como troyano bancario, cuenta con tec-
nicas para la realizacion de ataques de
overlay (superposicion). Oscorp posee un
servicio que se encarga de detectar la
aplicacion en primer plano en el disposi-
tivo en un momento dado.
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Para versiones de Android inferiores a
Android 5.0, hace uso del gestor de acti-
vidades del sistema para obtener el
nombre de paquete de la actividad en
gjecucion vy, a partir de Android 5.0, utili-
za las estadisticas de uso del dispositivo
para acceder a esta misma informacion.

Cuando ha detectado la aplicacion que le
interesa (generalmente aplicaciones ban-
carias), comienza el ataque de superposi-
cion (overlay) del troyano, consistente en
cargar el contenido de un phishing Rit,
que imitara el aspecto de la aplicacion
legitima en una vista de tipo WebView
que sera superpuesta a la aplicacion
legitima.



SIM SLURAPPING

En los ultimos meses de 2021, se ha registrado un incremento de ataques telefonicos
mediante el cambio de las tarjetas SIM de los dispositivos moviles.

SIM SWAPPING O SIM HIJACKING

Es una técnica que permite a los atacantes tomar el control del numero de telefono
movil de un objetivo, enganando o sebornando alos-empleados de su proveedor
de telefonia para que reasigne los numeros a las tarjetas SIM controladas por el
estafador. De ser exitoso el cambio, la victima pierde conexion con'la red y no le es
posible realizar o recibir llamadas ni mensajes.

Este tipo de ataque se dirige especial-
mente a las transacciones bancarias del
usuario, pero no de forma exclusiva.

También se busca obtener acceso a las
billeteras de criptomonedas, redes socia-
les, aplicaciones de mensajeria y cuentas
de correo electronico.

Para que un atacante realice el engano
con éxito, debe realizar previamente
un trabajo de obtencion de datos de su
victima.




MODUS OPERANDI DEL SIM SWAPPING

A lo largo de 2021, se ha observado un aumento considerable en las quejas realizadas por
usuarios en las que se reportan transacciones bancarias no autorizadas o pérdida repenti-
na en el control de su numero telefénico.

Algunas personas han puntualizado que, tras recibir codigos no solicitados en sus teléfo-
nos moviles, sufren la extraccion de todo o la mayor parte del dinero de sus cuentas ban-
carias.

El modus operandi identificado en el SIM swapping tiene tres fases:

ROBO DE CREDENCIALES DEL USUARIO CON TECNICAS DE
> INGENIERIA SOCIAL

Paginas web falsas o duplicadas, mensajes de correo electronico con phishing, instalacion de
aplicaciones con malware o suplantando aplicacion de alguna entidad bancaria.

La obtencion de informacion también se realiza a través de técnicas OSINT o de footprinting,
o con la explotacion de brechas de datos obtenidas de forma ilegal.

RECOPILADA LA INFORMACION, EL ATACANTE INTENTA CLONAR

> LA TARJETA SIM DE LA VICTIMA PARA RECIBIR SUS CONTRASENAS
DE UN SOLO USO (CODIGO 2FA) Y TOMAR CONTROL DE LA RED
TELEFONICA

El estafador se presenta fisicamente o contacta con la compania de telecomunicaciones
para duplicar la tarjeta. Realizado el cambio, el usuario pierde la senal en su dispositivo
movil, situacion que puede interpretarse como una intermitencia del dispositivo y no de
un robo efectuado.

CONFIRMADOS LOS CODIGOS 2FA, ESTOS LLEGAN A LA SIM DU-
> PLICADA, OBTENIENDO EL CONTROL DE LA RED TELEFONICA

El siguiente movimiento lateral es el robo de cuentas de correos, suplantacion de identi-
dad o, en su caso, el retiro de dinero a su nombre.
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SECTOR SANITAHRIO

Las redes informaticas del sector sanitario se han visto afectadas en el segundo
semestre de 2021 por diversos ataques cibernéticos de ransomware y con la
distribucion de otros tipos de malware.

SARS-CoV-2 (COVID-19)
La tendencia en cuanto a ciberataques contra el sector sanitario se sigue mante-
niendo al alza tras la declaracion de pandemia por el SARS-CoV-2 (COVID-19).

De acuerdo con la informacion monitorizada y recopilada en el segundo semestre
de 2021, el sector sanitario ha sufrido mas de 60 ataques ransomware, incluyendo-
se en dicho sector hospitales, clinicas privadas, centros de salud y laboratorios.

A la hora de analizar todos los ataques cibernéticos sufridos por el sector sanitario en el

ultimo semestre de 2021, esta cifra incrementa notablemente, pudiendo distinguir entre

ataques informaticos de diversa tipologia (troyanos, brechas de seguridad, infostealers,
spyware, ransomware).

Grupos de ransomware
que explotan
CVE-2019-19781 contra el

- Ataque de ransomware
sector sanitario

contra “Hederal's Hillel
Yaffe Medical Center”

Ataque a
“Practicefirst Medical
Management Solutions
and PBS Medcode"
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DATOS DESTACABLES DE ATAQUES AL SECTOR SANITARIO DURANTE

O O O O OO0

EL SEGUNDO SEMESTRE DE 20212

Se han producido mas de 300 incidentes de seguridad en el sector sanitario a nivel
internacional.

Se observan altos picos en los meses de julio, septiembre, octubre y principios de
diciembre.

Destacan diversos ataques informaticos que han tenido un impacto considerable
en el sector sanitario, sobre todo centros hospitalarios y sus laboratorios, como el
ataque a la Corporacion de Salud Macquarie (MHC, por sus siglas en inglés) o
diversos centros medicos en Israel.

Este tipo de ataques suelen tener consecuencias largo plazo.

Tras el ataque de ransomware al Servicio Ejecutivo de Salud de Irlanda que tuvo
lugar en mayo de 2021, aun en el segundo semestre de 2021, los hospitales irlan-
deses no han vuelto a funcionar con total normalidad.

En el mes de diciembre, el Hospital Coombe de Dublin sufria un nuevo ciberataque,
y el HSE ha advertido a otro hospital de Dublin sobre un potencial ciberataque
proximo.



SECTOR EDUCRHTIUO

Durante la segunda mitad de 2021, las entidades educativas han continuado
siendo uno de los principales objetivos de ciberataques, manteniendo la tendencia
observada a lo largo del ultimo ano.

CONVERSION TECNOLOGICA
Se estima que los ciberataques contra estas organizaciones han constituido un

importante numero de incidentes, asi como un impacto significativo en el desa-
rrollo de su actividad.

La conversion tecnologica que han afrontado las entidades educativas tras el
COVID-19 ha supuesto un nuevo escenario de riesgos tecnologicos a los que
han tenido que enfrentarse a lo largo del ultimo semestre de 2021,

N AN
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CAMPANAS DE ATAQUES BRECHAS INFECCION POR

MALSPAM Y DDoS DE DATOS MALWAREY
SPEARPHISHING RANSOMWARE

A lo largo del segundo semestre de 2021, los actores maliciosos han aprovechado esta
rapida reconversion del sector para explotar las vulnerabilidades existentes en las organi-
zaciones y desplegar un amplio numero de ataques.

En los ultimos meses, se ha podido observar como el sector enfrenta una serie de riesgos
generales que ponen en peligro la ciberseguridad de las organizaciones.




ESTE TIPO DE ORGANIZACIONES SE ENFRENTAN A UNA SERIE DE PREMISAS
QUE LOS VUELVEN VULNERABLES AL ATAQUE DE ACTORES MALICIOSOS

Uso de tecnologias vulne-
rables, como puede ser la
plataforma de videocon-
ferencias Zoom, amplia-
mente utilizada para la
docencia online.

5,

Sistemas desactualizados
y con sistemas de defen-
sa debiles.

M

Comunidades de usuarios
con falta de conocimien-
tos sobre ciberseguridad,
que convierten a las
organizaciones en objeti-
vo de ataque.

La pandemia de coronavirus ha afectado drasticamente al sector de la educacion y los cen-
tros e instituciones se han visto obligados a acelerar su reconversion tecnologica para man-

tener su actividad.

Se estima que el sector educativo ha sido uno de los mas afectados durante el ultimo semes-
tre del ano en cuestion de ciberataques. A escala mundial, se han registrado importantes
infecciones por ransomware (especialmente, por el programa PYSA) a escuelas K-12 en Esta-
dos unidos y centros educativos britanicos. Pero no son las unicas organizaciones impacta-
das: se han registrado importantes brechas de datos en centros educativos de India y Turquia,
asi como campanas de phishing contra universidades estadounidenses.

ALGUNOS DE LOS ATAQUES MAS SIGNIFICATIVOS EN EL ULTIMO SEMESTRE

HAN SIDO:

[ )

Ciberataque a la
Universidad
Autonoma de
Barcelona

Ciberataque a la
Universidad de
Lisboa

[ )

Ataque informatico
a la Pontificia
Universidad
Javeriana




CIBERATAQUE A LA
UNIVERSIDAD AUTONOMA
DE BARCELONA

El pasado mes de octubre, la UAB comu-
nico publicamente haber sido victima de
un ataque ransomware, atribuido al pro-
grama de cifrado PYSA, que habria pro-
vocado el cifrado de archivos e informa-
cion confidencial, impactando en mas de
650 000 archivos.

Aunque el vector de entrada del ataque
es desconocido hasta el momento, la
institucion tomoé medidas de contencion
del ataque que incluyeron la desconexion
de las redes del campus, asi como el blo-
queo de accesos a sus plataformas.

De igual manera, la institucion puso en
marcha un entorno online completo de
Microsoft para poder continuar con su
actividad y trabaja para reestablecer por
completo su actividad.

Aunque hasta el momento no se ha pro-
ducido filtracion de informacion, las
autoridades no descartan que se publi-
quen datos internos o de miembros de la
comunidad educativa en el blog de la
Deep Web de PYSA.
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CIBERATAQUE A LA
UNIVERSIDAD DE LISBOA

A finales del mes de octubre, la Universidad
de Lisboa fue victima de un ataque infor-
matico contra los servidores Windows de la
institucion.

Segun medios publicos, el incidente se pro-
dujo tras la infeccion por un ransomware a
los sistemas universitarios, que fueron sus-
pendidos como medida de prevencion.

Aunque el centro ha hecho publico que no
ha habido compromiso de informacion
personal o financiera de la comunidad
académicay que se limitd a la recopilacion
de credenciales de acceso a cuentas
e-mail, hasta seis facultades se habrian
visto involucradas en el incidente, suspen-
diéndose el acceso a sus servidores de
correo electronico.

CIBERATAQUE A LA
PONTIFICA UNIVERSIDAD
JAVERIANA

El pasado mes de noviembre, la Universi-
dad Javeriana hizo publica la noticia de un
ataque informatico contra sus sistemas
que habria obligado a la organizacion a
deshabilitar algunos de sus servicios tec-
nologicos para proteger la operacion.

Aunque se desconoce el origen o natura-
leza del incidente, el centro instdé a la
comunidad a abstenerse de utilizar las
infraestructuras o red informatica para
evitar la extension del ataque.



INFRAESTRUCTLRAS
CRITIECRS

Durante el segundo semestre del ano 2021, se han visto humerosos ataques cuyos
objetivos han sido las infraestructuras criticas de diferentes paises, relacionadas
con medios de transportes, entidades relacionadas con la energia edlica, empresas
suministradoras de petroleo, gasolineras, etc.

CIBERATAQUES A INFRAESTRUCTURAS CRITICAS

Continuan siendo uno de los mayores riesgos a los que la sociedad se enfrenta
debido al gran dano, repercusion y a las consecuencias que traen consigo,
tales como la paralizacion o los colapsos en los servicios publicos, situaciones
de desabastecimiento, etc.

TRANSNET

Empresa sudafricana encargada de administrar la infraestruc-
tura ferroviaria, portuaria y de tuberias del pais. Tras sufrir un
ciberataque, las terminales de contenedores del puerto de
una multitud de ciberataques contra Ciudad del Cabo dejaron de funcionar y el registro de movi-
grandes empresas de transportes que miento de contenedores se tuvo que realizar manualmente.

El puerto de Durban también se vio afectado, produciendo que
la congestion logistica se viera incrementada en gran medida,
de un pais: la red ferroviaria de Iran junto repercutiendo en la economia del pais.

TRANSPORTES

Durante este periodo se han detectado

forman parte de la infraestructura critica

al Ministerio de Transportes, aerolineas
como Mahan Air, el sistema de transporte

publico de Toronto, etc., aunque destacan GRUPO DE AMENAZAS DEV'°343

dos incidentes debido a la magnitud y al De acuerdo con la informacion difundida por el Centro de Inteli-
gencia de Amenazas de Microsoft (MSTIC), seria el responsable
de haber difundido las contrasenas de mas de 250 clientes que
utilizan Office 365.

Algunos de esos clientes fueron empresas de tecnologia de
defensa estadounidenses e israelies, puertos de entrada del
Golfo Pérsico o empresas de transporte maritimo global con
presencia comercial en el Medio Oriente.

numero de afectados que tuvieron.
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I RANSOMWARE “CONTI"

Durante el segundo semestre de 2021, el
ransomware Conti se ha empleado en dife-
rentes ciberataques dirigidos a una muilti-
tud de empresas o entidades pertenecien-
tes al sector de las infraestructuras criticas
(eléctricas, petroliferas, etc.).

En la mayoria de los ataques que han
tenido éxito utilizando este ransomware,
los ciberdelincuentes obtuvieron infor-
macion confidencial e informacion per-
sonal de los trabajadores de las empre-
sas y diferentes muestras fueron publi-
cadas por el grupo Conti en su sitio web
de la Deep Web Conti News para su pos-
terior venta.

Entre las empresas que se vieron afecta-
das por el ransomware Conti durante
este periodo, se encuentran una empre-
sa de exploracion y produccion de petro-
leo y gas de Kansas, una operadora
italiana de gas naturaly electricidad, una
empresa fotovoltaica china y un provee-
dor de electricidad en Australia.
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RANSOMWARE LOCKBIT &
LOCKBIT 2.0

En el segundo semestre del ano 2021,
tanto el ransomware Lockbit como el
Lockbit 2.0 se utilizaron en diferentes
ciberataques relacionados con infraes-
tructuras criticas.

Entre los principales ciberataques em-
pleando el ransomware Lockbit, se
encuentran los sufridos por el primer
operador de energia eodlica en ltalia, una
prestadora de servicios de gas natural
que opera en Indonesia, un fabricante de
turbinas eodlicas o la aerolinea Bangkok
Airways.

En la mayoria de los ataques consiguie-
ron informacion confidencial de la empre-
sa o0 de sus clientes y la pusieron a la
venta en su sitio web de la Dark Web.

Posteriormente, y con la version 2.0 del
malware, se vieron afectados un operador
aleman de parques eolicos, una multina-
cional francesa que ofrece soluciones
digitales de energia y automatizacion, y
un grupo de energia renovable con sede
en la India.



SECTORIT Y
TELECOMUNICRCIONES

El sector de las telecomunicaciones ha sido uno de los principales sectores objetivo
de ciberataques durante el sequndo semestre de 2021. Durante este periodo, se han
descubierto varias campanas a empresas del sector en Europa, Estados Unidos y
Asia, con especial mencion al grupo REVil.

AUMENTAN LOS ATAQUES CON EL PASO DE LOS ANOS

Desde que en el ano 2010 se produjera un incidente en una central nuclear de
Iran, causado per el malware Stutnex, cada vez son mas comunes este tipo de
ataques.

Desde comienzos dé 2019, este sector ha sufrido un aumento de ciberataques,
llevados a cabo por todo tipo de actores: .desde los que buscan un beneficio
economico, hasta los que desean robar informacion confidencial,”APT, etc.

.y
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CIBERESPIONAJE MALKAMAK
CHINO

El sector de las telecomunicaciones ha sido uno de los sectores mas afectados desde el
comienzo de la pandemia, desde los bulos compartidos en las redes sociales sobre las

redes de 5G, hasta los phishings en los que empresas de telefonia son suplantadas para
ofrecer “gigas gratis por el coronavirus”.




I KASEYA

A principios del mes de julio, la empresa
multinacional de software y servicios IT
Kaseya fue victima de un ciberataque de
ransomware.

Elvectorinicial del ataque fue una vulne-
rabilidad zero-day (CVE-2021-30116) en
Kaseya VSA, lo que permitié a los ata-
cantes ejecutar comandos de forma
remota en el dispositivo VSA.

Esta solucion es utilizada comunmente
por parte de estos proveedores de servi-
cios para administrar los sistemas de sus
clientes.

Se desconoce el numero de empresas
afectadas por dicho ataque, estimando-
se que el total de companias esta entre
800 y 1500 distribuidas por todo el
mundo, siendo su gran mayoria provee-
dores y pequenas o medianas empresas.

El grupo REvil proclamod su autoria a
través de su blog oficial, requiriendo 70
millones de dolares para publicar la
herramienta que permitia el descifrado
de la informacion vulnerada.

A mediados del mes de julio, Kaseya
obtuvo una clave de descifrado universal
para el ataque de ransomware de un
desconocido ‘tercero de confianza’
comenzando a distribuirla a los clientes
afectados.
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REVIL I

Uno de los operadores de telecomunica-
ciones mas consolidados de Espana,
anuncio a principios del mes de julio haber
sufrido el ciberataque de un ransomware.

El grupo REvil publicdé en su blog oficial
haber comprometido a dicha empresa,
habiendo accedido y descargado bases
de datos e informacion confidencial de la
misma. Diversas imagenes de los archi-
vos sustraidos se publicaron con el fin de
demostrar dicho ataque.

Tras el ataque, no se publico ninguna
peticion de rescate por los delincuentes,
ni se informo por parte de la compania,
desconociendose la existencia de la
misma.

Desde dicho proveedor de telefonia, se
informé que diversos servidores se vieron
afectados por el ataque, aunque su
importancia fue baja, “no habiéndose per-
dido ninguna informacion”.



I GODADDY

La plataforma de hosting GoDaddy sufrio
a principios del mes de septiembre una
intrusion a traves del uso de una contra-
sena comprometida, al entorno de aloja-
miento de WordPress.

Dicha vulnheracion se detectd a media-
dos de noviembre, implementandose
medidas de seguridad y de mitigacion.

La empresa comunico que la afectacion
de dicho incidente supera los 1,2 millo-
nes de clientes, habiendose filtrado
datos como direcciones de correos elec-
tronicos, contrasenas, nombres, claves
privadas SSL y numeros de clientes.

Esta compania de hosting sufrio en
marzo y en mayo del ano 2020 otros
ciberataques con mas de 28 000 cuen-
tas de clientes afectadas.
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CIBERESPIONAJE CHINO I

En el mes de septiembre se detectd una
campana de ciberespionaje a empresas
del sector de telecomunicaciones del
Sudeste Asiatico en los ultimos anos por
parte de ATP relacionadas con el gobierno
chino.

Dicha posible relacion se lleva a cabo a
través del uso de las técnicas, tacticas y
procedimientos empleados, encontran-
dose sus objetivos alineados con los inte-
reses del gobierno de China.

Se conoce que los actores explotaron
vulnerabilidades en los servidores de
Microsoft Exchange, pudiendo acceder a
las comunicaciones sensibles llevadas a
cabo en los servicios de telecomunica-
ciones afectados.

Entre los objetivos se encuentran corpo-
raciones politicas y gubernamentales,
agencias policiales y organizaciones disi-
dentes para el estado chino.



I MALKAMAK

En el mes de octubre se descubrido un
nuevo actor de amenazas denominado
MalKamak, relacionado con una opera-
cion de ciberespionaje dirigido a empre-
sas de telecomunicaciones y del sector
aeroespacial desde el ano 2018.

MalKamak opera a través de un troyano de
acceso remoto denominado ShellClient, el
cual es capaz de evadir los dispositivos de
seguridad para lograr el comando y control.

Los principales objetivos de dicho grupo
se centran en Oriente Medio, Estados
Unidos, Rusia y Europa. Se han detallado
distintas conexiones con APT iranies
como Chafer APT o Agrius APT.
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ART

Destaca la aparicion de nuevos actores de amenazas como grupos o APT, ademas
del regreso de la botnet Emotet, que han conseguido evolucionar en cuanto a sus
tacticas, téecnicas y procedimientos.

ADVANCED PERSISTENT THREAT

En el segundo semestre, muchas organizaciones se han visto afectadas por los
riesgos provenientes de las amenazas® persistentes avanzadas, ademas de
otros actores o grupos o maliciosos que se dirigen a entidades de todos los
sectores con la finalidad de comprometer los sistemas.

/:</ ==

NOBELIUM CHAMELGANG EMOTET TRICKBOT

Eltérmino APT o "Advanced Persistent Threats” hace referencia a un ciberataque con un alto

grado de sofisticacion, asi como a grupos patrocinados por estados que llevan a cabo estas
campanas maliciosas.

Durante los ultimos anos, se han podido observar diversos incidentes de seguridad relacio-
nados con la accion de estas APT, que han permitido contemplar el alcance global de las
campanas que llevan a cabo estos actores.




I NOBELIUM

El grupo de amenazas vinculado a Rusia,
conocido por el ataque de la cadena de
suministro contra SolarWinds, ha mos-
trado actividad durante el segundo
semestre.

En octubre, Microsoft observd una cam-
pana dirigida a mas de 600 clientes,
aprovechando una gama diversa de téc-
nicas como el robo de tokens, la explota-
cion de API o el spear-phishing para des-
viar credenciales asociadas a cuentas
privilegiadas de proveedores de servi-
cios, permitiendo el movimiento lateral
en entornos de nube.

Durante el mes de diciembre, continua-
ron con ataques dirigidos a diversas
organizaciones francesas.

Por otro lado, segun los investigadores
de seguridad, el grupo ha hecho uso de
una nueva variante de malware, apodada
CEELOADER e incorporada en su arsenal
con el objetivo de vulnerar las redes
gubernamentales y empresariales a
nivel mundial.

Finalmente, se ha identificado una nueva
infraestructura de servidor sospechosa,
probablemente asociada con el grupo, la
cual se conoce como SOLARDEFLECTION.

La infraestructura se encuentra en la
fase operativa y es probable que ya se
esté utilizando o que pronto se utilice
para operaciones.
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CHAMELGANG I

Se trata de un nuevo grupo cibercriminal
no asociado con ningun actor de amena-
zas existente que ha estado aprovechan-
do las vulnerabilidades conocidas como
ProxyShell de Microsoft Exchange Server
y utilizando un malware nuevo para com-
prometer las redes en ataques dirigidos a
empresas rusas del sector energetico y
de aviacion.

El grupo oculta su infraestructura de red y
malware bajo los servicios legitimos de
empresas como Microsoft, TrendMicro,
McAfee, IBMy Google a través del uso de
dominios parecidos a los legitimos y tam-
bién mediante el uso de certificados SSL
que imitan a empresas conocidas.

Segun los ataques conocidos, uno de
ellos se dirigio a la red de una compania
energética a través de la cadena de sumi-
nistro mediante el compromiso de una
version vulnerable de la aplicacion web
de una empresa subsidiaria, ademas de
comprometer redes de otros paises como
Estados Unidos, Japoén, Turquia, Taiwan,
Vietnam, India, Afganistan, Lituania vy
Nepal, incluyendo servidores guberna-
mentales como objetivo.



I EMOTET

Se ha tratado de una de las amenazas
mas relevantes en este periodo.

A mediados del mes de noviembre, se
observaron evidencias del regreso de
Emotet, una botnet que habia sido des-
mantelada a principios de ano, pero que
ha vuelto a ser activada por los actores
maliciosos, mostrando actividad de pro-
pagacion a través del malware Trickbot.

Ademas, se ha observado que Emotet
actualmente despliega una beacon de
Cobalt Strike, lo que facilitaria la acciéon a
los ransomware.
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TRICKBOT I

El troyano bancario modular Trickbot es
otra de las amenazas mas relevantes del
panorama cibercriminal actual.

Segun datos de s21sec, Trickbot ha ataca-
do a 194 paises. EL 36,67 % de los ataques
de Trickbot se produce sobre maquinas en
suelo estadounidense. Le siguen Alema-
nia con un 8,25 % e Italia con un 6,85 %.

Espana es el decimosegundo pais con
mas endpoints atacados por Trickbot, con
un 1,06 %. Portugal es el nuemero 52 con
un 0,07 % de los ataques.



BRECHAS DE
SECGLIRIDARD

El segundo semestre de 2021 se caracterizo por incidentes de alto perfil que
involucraron software de proveedores que llevaron a brechas de seguridad
generalizadas de datos y ataques de malware.

BRECHAS DE DATOS

Organizaciones pertenecientes a multiples sectores (finanzas, gobierno, edu-
cacion, telecomunicaciones, salud, energia, tecnologia y manufactura) han su-
frido brechas de datos como resultado del compromiso de los sistemas por
parte de actores de amenazas.

m ZURICH ESPANA FORTINET
- ACCENTURE TELEFONICA

Las consecuencias de este tipo de incidentes de ciberseguridad incurren en danos reputacionales
y financieros para la empresa afectada, asi como ataques de tipo phishing, ransomware o suplan-
tacion de identidad en caso de victimas afectadas por la informacion personal comprometida.

SEC



I LINKEDIN

TomLiner, un actor del foro RaidForums,
puso a la venta a finales de junio un pre-
sunto volcado de datos relativos a 700
millones de usuarios de usuarios de la
red profesional de LinkedIn.

Los datos incluian nombres, género,
correo electronico, teléfono e informa-
cion de la industria.

LinkedIn emitido un comunicado oficial en
su sitio web en el que se aportaba infor-
macioéon acerca de la investigacion lleva-
da a cabo a cerca del incidente, afirman-
do que se trataban de datos que se
habian extraido de LinkedIn y otros sitios
web que incluyen los mismos datos que
ya habian sido informados previamente.

I ZURICH ESPANA

En agosto, la division espanola de Zurich
Seguros fue victima del robo de las
bases de datos de sus clientes, tras un
ciberataque ocurrido entre el 12 y 13 de
agosto en el que se extrajo informacion
que fue puesta a la venta en un foro
underground de pirateria.

Con un total de 4 260 757 lineas de regis-
tro se aprecia una base de datos relativa
a polizas privadas de vehiculos, con
datos que van desde el DNI, domicilio,
teléfono, o correo electronico, hasta la
matricula o modelo de estos.

La informacion robada se puso a la venta

en internet a un precio de 1000 dolares
en bitcoins.
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FORTINET I

Un actor de amenazas con motivaciones
financieras apodado Groove, activo desde
agosto de 2021, filtré en el mes de septiem-
bre aproximadamente 500 000 credencia-
les comprometidas de VPN de Fortinet.

Es probable que las credenciales se
hayan recopilado explotando una vulne-
rabilidad de tipo directorio restringido
(CVE-2018-13379) en Fortinet FortiOS que
se ejecuta en los dispositivos Fortigate.

Las credenciales filtradas pueden permitir a
actores de la amenaza comprometer redes
de las organizaciones con dispositivos VPN
comprometidos y realizar actividades mali-
ciosas como desplegar ransomware o robar
datos confidenciales.

De entre los paises afectados mundial-
mente por esta brecha se encuentran
Portugal, México y Espana.



I EPIK

La empresa estadounidense Epik, espe-
cializada en registros de dominios y alo-
jamiento web, fue victima de un inciden-
te de seguridad reivindicado por el
grupo hacktivista Anonymous como
parte de una operacion conocida como
‘#OperationJane” u "Operation Epik Fail’
anunciada en septiembre.

Anonymous filtré 180 GB de datos y el
grupo hacktivista Distributed Denial of
Secrets senald que habrian conseguido
una copia de la base de datos robada, la
cual fue publicada a través de sus cana-
les digitales.

Poco después, se filtro la segunda parte
de los datos, un total de 300 GB de infor-
macion entre la cual, segun afirman, se
exponen al menos 59 claves APl y cre-
denciales de inicio de sesion de los
sistemas de Epik y sus cuentas oficiales
en Twitter, Coinbase y PayPal.

ACCENTURE

A mediados de octubre, Accenture
reveld6 una brecha de datos tras el
ataque del ransomware LockBit 2.0, ocu-
rrido en agosto de 2021.

Cyble informo que la banda de ransomware
robd bases de datos que contenian mas de
6 TB de datos y exigia un rescate de 50
millones de dolares.
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ACER I

Octubre se vio marcado por una filtracion
de datos publicada en un foro de cibercri-
minales de acceso publico.

Un grupo llamado Desorden afirmoé haber
robado 60 GB de bases de datos y otros
archivos de los servidores de Acer India
que habian sido violados.

Los hackers compartieron un enlace a
una muestra de los datos robados vy
publicaron un video que muestra los
archivos que supuestamente robados
que incluian informacion de millones de
clientes, credenciales de acceso utiliza-
das por miles de minoristas y distribuido-
res de Acer, asi como documentos corpo-
rativos, financieros y de auditoria.

TELEFONICA I

Movistar se vio afectado por un incidente
de seguridad, tras el cual terceros no
autorizados accedieron a una base de
datos con informacion personal de clien-
tes de la compania.

Segun los datos de la investigacion reali-
zada, la brecha afectdé en torno al 1 % de
los clientes, exponiendo informacion
relativa a nombres, numeros de telefonoy
productos contratados con la compania.



CONCLUSIONES

RANSOMWARE

Ha continuado latendencia a la alza de la utilizacion de este tipo de programas
informaticos por parte de actores maliciosos para la obtencion de beneficios
economicos.

Algunos ransomware activos Han surgido nuevos En el informe se han mostra-

durante los ultimos anos han ransomware que se han do las diferentes vulnerabili-
acabado con su actividad convertido en amenzas para dades explotadas por los
(por ejemplo, REvil). las redes corporativas. operadores de ransomware.

MALWARE BANCARIO
Se destaca la amenaza conocida como SquirrelWaffle, un malware que se dis-
tribuye a traves de correos electronicos con adjuntos maliciosos que descarga
un payload final de Qbot o de Cobalt Strike.

MALWARE MOVIL

Se sigue destacando
Android como el principal
sistema operativo al que se

dirigen estos malware.

SIM SWAPPING

Se ha producido un aumen-
to de este tipo de ataques,
que permiten a los atacan-
tes tomar el control del
numero de movil de un
objetivo, enganando o
sobornando a los emplea-
dos de su proveedor de
telefonia para que reasigne
los numeros a las tarjetas
SIM controladas por el
estafador.

SECTOR SANITARIO

Se mantiene la tendencia al

alza de los ultimos dos anos

de ataques a centros de
salud y hospitales.

iIOS también ha recibido
numerosas menciones tras
descubrirse el spyware
Pegasus, que habilita un
Jailbreak en el dispositivo y
permite leer mensajes de
texto, rastrear llamadas, etc.

Ademas, los actores mali-

Ciosos siguen aprovechan-
do la situacion sociosanita-
ria y las diferentes variantes
de la COVID-19 para enga-
nar a las victimas.
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